Numero |0 ISSN 2992-7404
Enero - Junio 2024

Publicacion Semestral

Revista de |la

FACULTAD DE DERECHO
UNIVERSIDAD VERACRUZANA

7

UnivensidadiVerachlizana



REVISTA DE LA FACULTAD DE DERECHO
DE LA UNIVERSIDAD VERACRUZANA

Nuamero 10, Enero- Junio de 2024

Dra. Araceli Reyes Lopez Dr. Roberto Monroy Garcia

Directora de la Facultad de Derecho Coordinador

Consejo editorial:
Dr. José Luis Zamora Valdés
Dr. José Lorenzo Alvarez Montero
Dr. José Luis Cuevas Gayosso
Dra. Erika Verénica Maldonado Méndez
Dra. Miriam de los Angeles Diaz Cérdoba

Dr. Jorge Martinez Martinez

Disefio de Portada:

Lic. Josue Roberto Moya Romero

DR © Universidad Veracruzana

La Revista de la Facultad de Derecho de la Universidad Veracruzana, Afio 6, numero 10, Enero-Junio,
de 2024 es una publicacién semestral editada y distribuida por la Universidad Veracruzana a través de la
Facultad de Derecho, Circuito Gonzalo Aguirre Beltran S/N, Zona Universitaria, C.P. 91090, Xalapa-
Enriquez, Veracruz, México. Con certificado de reserva de derechos al Uso Exclusivo, No. 04-
2018050209552200-203, de fecha 2 de mayo de 2018, con certificado de reserva de derechos al Uso
Exclusivo No. 04-2022-040514214800-102, de fecha 5 de abril de 2022, ambos otorgados por el Instituto
Nacional del Derecho de Autor. La Revista de la Facultad de Derecho de la Universidad Veracruzana, es
una publicacién electrénica, que se rige por la politica de libre acceso a la ciencia juridica. ISSN 2992-
7404, correo electronico: rmonroy(@uv.mx y pagina web: https://www.uv.mx/derecho/revista-de-la-

facultad-de-derecho-de-la-universidad-veracruzana/. Coordinador del Comité editorial de la Facultad de

Derecho y Coordinador responsable de la edicién: Dr. Roberto Monroy Garcia. Las opiniones expresadas

port los autores no reflejan necesariamente la postura del Comité editorial de la Facultad de Derecho, ni
del Consejo editorial de la Revista. Cada autor se hace responsable de la originalidad de los contenidos y
de las opiniones sustentadas en cada uno de los articulos. Se prohibe la reproduccién en cualquier forma
de los contenidos en texto o en imagenes de esta publicacion sin la autorizaciéon expresa del Comité
editorial de la Facultad de Derecho de Universidad Veracruzana. La consulta de esta publicaciéon es
gratuita.

LSS


mailto:rmonroy@uv.mx
https://www.uv.mx/derecho/revista-de-la-facultad-de-derecho-de-la-universidad-veracruzana/
https://www.uv.mx/derecho/revista-de-la-facultad-de-derecho-de-la-universidad-veracruzana/

LA NECESIDAD DEL VOTO ELECTRONICO EN LAS ELECCIONES ORDINARIAS EN MEXICO.
Dr. Oscar Omar Nunez Herrera”

Sumario: I. Introduccidn Il. EL proceso electoral en México. lll. EL Voto Electronico
en el Mundo. IV. Excepcion actual del voto electrdnico para ciudadanos residentes
en el extranjero. V. Andlisis de ventajas y desventajas del voto electronico en unas
Elecciones Ordinarias en México. VI. Conclusiones.

. Introduccion

Los procesos democraticos de eleccion popular han sido un tema de gran
controversia, al versar sobre contiendas electorales en las que varios candidatos
contienden para un cargo publico, sujetos a un proceso ya establecido y regulado
por un ente gubernamental, que al terminar determinan al ganador basados en los
resultados de dicho proceso electoral, y desafortunadamente, no toda la poblacion
queda conforme con los resultados de las mismas, mas aun cuando se elige un
puesto de alto nivel en el gobierno.

En la jornada electoral, los conflictos se derivan de maniobras para impedir a
ciertas personas o grupos el derecho a votar o el uso de formas de manipulacion
de los electores y de las autoridades electorales. El robo o destruccion de urnas o
el ataque fisico a personas o grupos también estdn en el panorama de los
conflictos. (Infante, 2005: 68)

Asi, el fraude electoral se puede encontrar en robo o destruccion de boletas
electorales, de urnas electorales, condicionamiento al voto previo a la fecha del
sufragio con la entrega de dadivas ofrecidas como donaciones del candidato, el
soborno a las autoridades electorales de todos los rangos a efecto de que permitan
practicas indebidas antes, durante y después de la jornada electoral, y por supuesto
la falta de transparencia en dichos procesos electorales.

La inconformidad con los resultados de los procesos electorales es un tema
reincidente desde las civilizaciones antiguas y conforme ha evolucionado la
sociedad, se han establecido mecanismos para regular y transparentar tanto el
proceso electoral como sus resultados.

Sin embargo, en México estos mecanismos lejos de hacer mas transparentes e
imparciales los procesos electorales, no logran mitigar las inconformidades antes
y después de los procesos electorales; Infante (2005) cometa que desde las
primeras elecciones que se realizaron en los afios 1812-1824, existia la
participacion unicamente de gente ajena a los movimientos insurgentes, lo que
duro hasta principio del Siglo XX, cuando se percataron de que se habia reelecto a
Porfirio Diaz, con mas de 30 afios en la presidencia.

* Profesor Técnico Académico Tiempo completo, Facultad de Derecho, Universidad Veracruzana

Dentro de los conflictos electorales mas destacados en el Siglo XXI, refiere Infante
(2005) que después de la reforma del 96, cuando se establece el Instituto Federal
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Electoral como ente publico de vigilar y coordinar las elecciones en todo el pais, en
las elecciones locales de 2003 se registraron 127 impugnaciones en el ambito
federal, de los cuales 33 eran Unicamente del estado de Nuevo Leodn, con la
particularidad de que en estados como Colima, Veracruz, Oaxaca y Coahuila, las
impugnaciones se registraron en todos los distritos electorales de dichas
entidades federativas.

A la fecha, y pese a los avances tecnoldgicos existentes desde principios del Siglo
XXI, el proceso electoral en México se ha desarrollado a través de un sistema de
papeletas impresas, las cuales son distribuidas de acuerdo al numero de distritos
electorales sujetos a la eleccion, los cuales fijan puntos para ejercer el voto
denominados casillas electorales, las cuales integradas por una mesa directiva
apartidista, verifican la identidad del elector en la lista nominal, con su credencial
para votar, entregan las boletas y después de tomar su decision las meten a una
urna, la cual es abierta al téermino de la jornada, la mesa directiva hace el escrutinio
de los votos, llenan un acta, y el presidente de la casilla lleva al Organo Electoral
correspondiente tanto las boletas como el acta levantada para su computo final,
proceso que como se aprecia no aprovecha ninglin avance tecnoldgico para
optimizar su desarrollo.

Por otro lado, se inicia el Siglo XXI con un impaciente desarrollo de las Tecnologias
de la Informacion, permitiendo abatir distancias, facilitando procedimientos
documentales y obteniendo eficiencia y eficacia en los resultados de los mismos,
desde en el campo produccion, la distribucion y en el ambiente gubernamental.

2020 llega como un ano lleno de retos, ante una crisis sanitaria que puso en riesgo
la vida del ser humano en el planeta, obligandolo a aislarse de cualquier contacto
fisico entre individuos, y ante la inercia de la economia y el bienestar integral, se
tuvieron que recurrir a las Tecnologias de Informacion para mantener la dinamica
y evitar impactos econdmicos desfavorables.

Sin embargo, el embate de la Crisis Sanitaria del Covid 19 dio un impulso al uso de
las Tecnologias de la Informacion a efecto de visualizarlas como instrumentos de
eficiencia para realizar tramites particulares y gubernamentales desde las
plataformas electronicas.

Romo (2020) seiala que el panorama de usuarios de Tic's para entonces uso de
internet por usuarios mexicanos se incremento de 2000 al 2018 en un 40%, dejando
unas condiciones de disponibilidad para teletrabajo para el 29% de la poblacion al
rondar el numero de usuarios en los 33.3 millones.

Asimismo, para 2019 se contaban ya con tramites ante instituciones de banco, la
atencion de juicios en linea, la realizacion de tramites ante entes administrativos,
la generacion de comprobantes digitales como facturas, testimonios notariales,
cedulas profesionales, actas de matrimonio, nacimiento o defuncion,
contrataciones, entre otros tramites.

También, se desarrollaron mecanismos de seguridad para permitir acreditar la
identidad de las personas que realizan dichos tramites con la firma electrénica, y

...,



que ahora ha aumentado el nimero de entes acreditados que la generan para poder
identificar la autenticidad de sus solicitudes.

Mas en el pasado ejercicio electoral de junio de 2021, muy a pesar de estar aun en
contingencia sanitaria, y de todo el avance tecnoldgico que se tenia en TIC's, no se
realizaron las adecuaciones para que el sistema de eleccion popular pudiera ser
via electrdnica, obligando a todos los electores a acudir a las casillas a las cuales
fueron asignados, y que si bien es cierto, fue con el uso de las medidas de prevision
sanitaria, se considera que hubiera sido una excelente oportunidad para haberlas
realizado con un mecanismo de voto electrdnico, y de esta manera no sélo reducir
el riesgo de contagios en dicha eleccidn, sino también demostrar la eficacia de un
proceso electoral en la via electronica.

La democracia es otro de los campos al que dicha revolucion ha impactado a través
de los medios electronicos, en su elemento fundamental como mecanismo de
expresion de la voluntad ciudadana, convergiendo en lo que se ha denominado “voto
electronico”. (Tellez, 2010: 559)

Cabe destacar que en el Cdodigo Federal de Procedimientos Electorales si esta
previsto el voto electronico, incluyendo los mecanismos de identificacion de los
electores como lo es su respectiva firma electrénica y una plataforma electrénica
oficial, con capacidad suficiente para registrar dichos sufragios, pero Unicamente
es aplicable para los mexicanos que viven en el extranjero.

Asimismo, de acuerdo a Téllez (2010) existen antecedentes legislativos en México
sobre la instauracion de mecanismos de votacion automatizadas, desde la
implementacion de la misma Ley Electoral del 19 de diciembre de 1911, y la Ley para
la Eleccion de los Poderes Federales, estableciendo ambos cuerpos normativos la
necesidad de hacer la transicion a modelos de eleccion de forma mecanizada,
siendo el Codigo Federal Electoral de 1987 el que cancelo la posibilidad de utilizar
insumos tecnologicos para recibir la votacion en procesos electorales federales.

En este tenor, el presente ensayo pretende describir la informacion
correspondiente al proceso electoral ordinario en México para revisar el panorama
completo de procedimientos dentro de una eleccion ordinaria, asi como analizar
las posturas doctrinarias acerca del voto electrénico, y con un analisis
comparativo, verificar la eficiencia que ha tenido el voto electrdnico en otros paises,
destacando las posibles ventajas y desventajas que se han suscitado en dichos
procedimientos, para finalmente concluir sobre la conveniencia del voto
electronico en las Elecciones Electronicas en México.

Il. EL proceso electoral en México.

El proceso electoral se entiende como el conjunto de actos juridicos establecidos
desde un ordenamiento constitucional y la ley ordinaria correspondiente orientado
a facilitar que la poblacion pueda emitir el sufragio correspondiente para la
eleccion de sus representantes populares, dicho concepto se encuentra también
desarrollado en el articulo 207, de la Ley General de Instituciones y Procedimientos
Electorales como a continuacion se refiere:
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El proceso electoral es el conjunto de actos ordenados por la Constitucion y esta
Ley, realizados por las autoridades electorales, los partidos politicos, asi como la
ciudadania, que tiene por objeto la renovacion periddica de quienes integran los
Poderes Legislativo y Ejecutivo tanto federal como de las entidades federativas, de
quienes integran los ayuntamientos en los estados de la Republica y las Alcaldias
en la Ciudad de México (LGIPE, 2020: art. 207)

En México, la Ley General de Instituciones y Procedimientos Electorales, es la
norma rectora de dicho procedimiento, y el Instituto Nacional Electoral, el
organismo publico auténomo que esta encargado de que estos procesos se lleven
correctamente.

La necesidad de que sea un ente auténomo el encargado de los comicios obedece
a la necesidad constitucional de garantizar al ciudadano la independencia y
transparencia del proceso, en un ambiente de equidad para todos los participantes.

Los organismos electorales son autoridades supremas del Estado, especializados
y en diversos grados, autonomos; encargados de la funcion electoral. Suelen contar
con dependencias desconcentradas en las circunscripciones electorales. La
funcion electoral es ejercida por un complejo institucional que por lo general actla
con autonomia dentro del Poder Judicial, y en algunos casos con independencia
respecto de las tres clasicas ramas del poder publico. (Martinez, 2010: 330)

Dentro de la Ley General de Instituciones y Procedimientos Electorales se
determina que el proceso electoral ordinario se compone de 4 etapas:

a) Preparacion de la eleccion

b) Jornada electoral

c) Resultados y declaraciones de validez de las elecciones
d) Dictamen y declaraciones de validez de la eleccion

A la par, se regulan generalidades como las especificaciones y tiempos en que se
pueda otorgar propaganda, las reglas, lineamientos y criterios sobre los que se
pueden realizar encuestas y sondeos de opinion, la determinacion de la distritacion
electoral, la capacitacion electoral, los lineamientos para la impresion de
documentos y produccion de materiales necesarios para los comicios electorales,
las facultades que tienen los observadores electorales, la organizacion de debates,
el establecimiento de mecanismos de informacion electoral preliminar y la
coordinacion en materia de inteligencia financiera.

Por cuanto hace al ambito de competencia, la Ley General de Instituciones y
Procedimientos Electorales especifica su aplicacion en todo el pais, y diferencia
entre el proceso electoral federal y los procesos electorales locales.

Para el caso de las elecciones federales, la etapa de preparacion de la eleccion se
inicia con la primera sesion que el Consejo General que tendra que llevarse a cabo
durante la primera semana de septiembre del ano previo en que deban realizarse
las elecciones y concluye al iniciarse la jornada electoral.
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En esta etapa se incluyen los procesos de seleccion de candidatos y las
precampanas electorales, el procedimiento de registro de candidatos, el desarrollo
de las campanas electorales, los procedimientos para la integracion y ubicacién de
mesas directivas de casillas, el registro de los representantes propietarios y
suplentes en cada cargo, y las caracteristicas de la documentacion y el material
electoral.

La etapa de jornada electoral se inicia a las 8:00 horas del primer domingo de junio
y concluye con la clausura de casillas, siendo que durante el dia de la eleccidn,
cada casilla debe integrarse con un presidente, secretario y escrutadores,
debiendo rubricar o sellar las boletas electorales, detallando en un acta de la
jornada electoral los apartados de la instalacion y el cierre de votacion.

Dentro de la jornada electoral, los electores votaran en el orden en que se
presenten presencialmente ante la mesa directiva de la casilla que les corresponda
de acuerdo a su distrito electoral, y se les otorgaran las boletas para emitir sus
sufragios, previa identificacion ante la mesa directiva con su respectiva credencial
para votar emitida por el Instituto Nacional electoral, bisqueda en la lista nominal,
y hecho lo anterior los votantes emitiran su sufragio dentro de las urnas
especificadas para ello.

El presidente de cada casilla declarara cerrada la votacion ya sea al llegar las 18:00
horas, o bien previa certificacion de que ya han emitido su sufragio todos los
votantes, procediendo al escrutinio donde se verificara el numero de electores que
votaron en la casilla, el nimero de votos emitidos a favor de cada uno de los
partidos politicos o candidatos, el nimero de votos nulos y el nimero de boletas
sobrantes de cada eleccion.

Al término del escrutinio, la mesa directiva debe de integrar un expediente de
casilla con un ejemplar del acta de la jornada electoral, un ejemplar el acta final de
escrutinio y computo, y los escritos de protesta que se hubieran recibido, y el
presidente bajo su responsabilidad, hara llegar dicho expediente al Consejo
Distrital correspondiente, el cual hara constar en acta circunstanciada la recepcion
de los paquetes.

La etapa de resultados y declaraciones de validez de las elecciones se inicia con la
remision de la documentacion y expedientes electorales a los consejos distritales
y concluye con los computos y declaraciones que realicen los consejos del Instituto
Nacional Electoral, o las resoluciones en su caso del Tribunal Electoral.

La etapa de dictamen y declaraciones de validez de la eleccion se inicia al
resolverse el ultimo de los medios de impugnacion que se hubiesen interpuesto en
contra de la eleccion o cuando se tenga constancia de que no se presentd ningun
recurso y concluye al aprobar la Sala Superior del Tribunal Electoral, el dictamen
que contenga el computo final y las declaraciones de validez de la eleccion y del
cargo electo.

Ahora bien, en aras de tener una visualizacion respecto a la respuesta de la
ciudadania de este sistema electoral, y de conformidad con el Sistema de Consulta
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de la Estadistica de las Elecciones del Proceso Electoral 2017-2018 (INE, 2021), se
obtiene:

En el Estado de Aguascalientes, de una lista nominal de 966,755, sufragaron
372,880 votos, lo que representa una participacion del 38.57%.

En el Estado de Baja California, de una lista nominal de 2,811,075, sufragaron
875,947 votos, lo que representa una participacion del 29.71%

En el Estado de Coahuila, de una lista nominal de 2,220,746, sufragaron
875,947 votos, lo que representa una participacion del 39.44%.

En el Estado de Durango, de una lista nominal de 1,298,587, sufragaron
585,400 votos, lo que representa una participacion del 45.08%

En el Estado de Hidalgo, de una lista nominal de 2,083,930, sufragaron
1,123,029 votos, lo que representa una participacion del 53.89%

En el Estado de Puebla, de una lista nominal de 55,914, sufragaron 34,606
votos, lo que representa una participacion del 61.89%

En el Estado de Quintana Roo, de una lista nominal de 1,247,995, sufragaron
274,501 votos, lo que representa una participacion del 22.00%

En el Estado de Tamaulipas, de una lista nominal de 2,665,001, sufragaron
880,952 votos, lo que representa una participacion del 33.06%

70.00%

60.00%

50.00%

40.00%

30.00%

20.00%

Participacidn electoral

Grafica 1. Elaboracion propia obtenida de “Los procesos electorales locales 2021-
2022", Diario Oficial de la Federacion, Consejo General.- INE/CG1470/2021, en
https://sidof.segob.gob.mx/notas/docFuente/5630844

Tomando como referentes los resultados de participacion electoral en 2021, se
realiza la comparacion de la participacion electoral proporcional a la lista nominal
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en cada entidad federativa que participo, apreciandose una media del 40%, restando
una abstencion del 60% ante circunstancias variables para no haber participado
cuyas causas podrian ser desde la antipatia del ciudadano, el desconocimiento del
proceso o la falta de documentos para poder emitir el voto, o de los medios para
acceder a las urnas.

De igual manera, se visualiza que la probabilidad de que en las préximas elecciones
en dichas entidades federativas exista un abstencionismo es del 60% del total del
electorado en dichas entidades, por lo que se evidencia una deficiencia del sistema
actual de boletas impresas, donde no se llega a a toda la poblacion votante.

Ahora bien, un aspecto peculiar que se tuvo en las elecciones de 2021, fueron los
gastos reportados ante el Instituto Nacional Electoral respecto de los candidatos
que participaron en las elecciones locales de las antes referidas 8 entidades
federativas, de donde se aprecia que a pesar de que fueron reportados
$13°528,103.12 por un total de 353 operaciones reportadas por los candidatos, y que
a pesar de que existe un promedio de $318,308.31, se presento una media de $0.00,
lo que remite inmediatamente a una gran desigualdad en los gastos erogados por
estos candidatos, como se aprecia en la siguiente grafica acumulativa:

Gastos en pesos del proceso electoral 2021 por
contienda, entidad federativa y partido politico
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Grafica 2. Elaboracion propia obtenida de “Los procesos electorales locales 2021-
2022", Diario Oficial de la Federacion, Consejo General.- INE/CG1470/2021, en
https://sidof.segob.gob.mx/notas/docFuente/5630844

Como se aprecia, dentro de la distribucion acumulada de los gastos de los
candidatos en las elecciones del ano 2021, la mayor parte del presupuesto otorgado
fue destinado para los candidatos a gobernadores, y el Partido Politico Movimiento
Revolucionario Nacional (MORENA) fue el que mas acaparo los recursos durante
la contienda electoral, siendo resaltado con la linea de Pareto la desigualdad en
asignacion de recursos a los candidatos durante la contienda electoral 2021.
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Asimismo, tomando Unicamente los eventos desarrollados en las elecciones en
Tamaulipas se reportaron un total de 26,689 eventos de campana, de los cuales
existiendo un promedio de 5,337.8 respecto a los 5 partidos politicos que
participaron en dicha contienda, la distribucion de dichos eventos quedo de la
siguiente manera:

Eventos de campafia por partido politico en Tamaulpas en el
2021
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Grafica 3. Elaboracion propia obtenida de “Los procesos electorales locales 2021-
2022", Diario Oficial de la Federacion, Consejo General.- INE/CG1470/2021, en
https://sidof.segob.gob.mx/notas/docFuente/5630844

Asi, teniendo que de acuerdo al Presupuesto Federal de Egresos para el 2021,
fueron destinados al Instituto Nacional Electoral dentro del Ramo 22 la cantidad de
$26 mil 819 millones 801 mil 594 pesos, de los que se destinaron 7 mil 895 millones
de pesos para el proceso electoral local, y que los partidos politicos recibieron 7
mil 226 millones de pesos, montos que fueron distribuidos de forma inequitativa,
denotando unas elecciones con ventaja para el Partido Politico MORENA, y un
restante de 669 millones de pesos para el financiamiento de los comicios
electorales ya referidos.

[Il. EL Voto Electronico en el Mundo.

El voto electrdnico puede entenderse como el sufragio que se desahoga a través
de Tecnologias de la Informacidn, y que puede derivar en variantes respecto al
programa o software donde se podra desarrollar dicho proceso, y de los medios
de acceso con los que se puede acceder a dicho programa.

El voto electronico suele verse como una herramienta para el desarrollo de la
democracia, para generar confianza en la gestion electoral, para dar mayor
credibilidad a los resultados de las elecciones y para aumentar la eficiencia del
proceso electoral en general. La tecnologia evoluciona con rapidez y los
organismos electorales, los observadores, los organismos internacionales, los
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proveedores y los 6rganos de estandarizacion actualizan permanentemente sus
metodologias y enfoques. (IDEA, 2011: 6)

De esta forma, se aprecia que no Unicamente se trata de la sistematizacion de un
proceso gubernamental, que permitird el aprovechamiento de los recursos
tecnoldgicos para desarrollar un proceso electoral de forma mas comoda para los
usuarios y las autoridades electorales, reduciendo los costos de impresion de
boletas electorales, de capacitacion y logistica del personal que atiende tanto las
casillas electorales como los encargados del escrutinio y conteo de los votos
sufragados, y que al ser un sistema informatico permite arrojar resultados de una
forma mas transparente, permitiendo a los gobernados tener una mayor confianza
en los resultados dentro de los procesos electorales.

Los sistemas de tecnificacion del voto electrdonico para muchos paises suele venir
de la mano de: una mayor transparencia en el proceso electoral, la eliminacion del
clientelismo politico, la rapidez e infalibilidad del conteo, el menor costo de cada
eleccidn, y la mayor participacion ciudadana (Fandifio, 2012:6)

Al respecto, IDEA (2011) sefiala que los sistemas de voto electronico cuentan con
funciones como la de encriptacion, la realizacion de pruebas aleatorias, sistemas
de seguridad y de comunicacion, permitiendo que la utilidad del sistema en general
sea tanto para los votantes como para los funcionarios electorales, desahogandose
estos sistemas en entornos controlados o no controlados.

Asimismo, actualmente se cuentan con los siguientes sistemas de voto electronico:
Registro Electronico Directo
Reconocimiento Optico de Marcas
Impresoras de Papeletas Electronicas
Sistema de Votacion en Linea

Respecto a los sistemas de votacion electronica existentes, Tellez (2010) sefiala los
siguientes dispositivos de captacion de votos:

a) Tarjetas perforadas

b) Escaneres o digitalizadores opticos...
c) Urnas electrdnicas digitales...

d) Urnas electronicas biométricas...

e) Quioscos electorales..

f) A través de internet...

g) EL DRE

h) Transmision via telefdnica...

i) Por sistema de television..

j) y cualquier otro medio que garantice cumplir con los principios del voto. (Tellez,
2010: 567)
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Kelleher (2013) hace al respecto una descripcion del Sistema de Votacion en Linea
que fuera implementado en Estados Unidos en el ano 2004, sehalando que el
proceso de votacion empieza desde que el votante usa su equipo de computo
personal de cualquier parte del mundo a cualquier hora del dia o de la noche;
primeramente el votante ingresa con su clave personal al servidor, la cual le fue
entregada al momento de registrarse ante las autoridades electorales; después, su
nombre aparecera automaticamente y de inmediato aparecera la boleta electoral
electronica en su pantalla, a la cual le hara la marca de su sufragio y elegira la
opcion “votar”; inmediatamente después el sistema accionard un mecanismo de
verificacion apareciendo la determinacion del votante y solicitandole al usuario
rectifique dicho voto, y de ser afirmativo, la boleta quedara como llenada de forma
definitiva y registrada en la base de datos del servidor central para que después
sea descargada por los oficiales electorales correspondientes.

El servidor en automatico separa el nombre del votante de la boleta electoral,
siendo agregado ese nombre a la lista de las personas que votaron, y el voto lo
almacenara con los registros de los votos realizados en dicho sistema, sirviendo
el servidor como respaldo de los resultados que tienen ya en su respectiva base
de datos los oficiales electorales locales, informacion de respaldo que puede ser
revisada en un futuro recuento de votos, y cualquier discrepancia entre el nimero
de votos contabilizados y el nUmero de personas que votaron puede ser investigado
para determinar el error.

Ahora bien, como referencia comparada de la aplicacion del voto electronico en el
mundo, IDEA (2011) explica el desempefio de confianza que ha tenido el voto
electronico en el mundo, el cual se sefiala a continuacion:

En Estonia, se regula el voto por internet en 2005 como medio adicional de votacion,
obteniendo un grado de confianza generalizado desde su inicio, y pese a ataques
masivos de “hackers” contra la infraestructura digital del gobierno en 2007, dicha
confianza se mantuvo, obteniendo un 24% de votos emitidos en linea.

En Brasil la implementacion del voto electronico se motivo por factores
economicos y de prevencion de fraude, empezando desde 1986 con estudios de
utilidad y factibilidad, desarrollo de capacidades, hardware, software, control de
calidad y realizacion de pruebas, autorizacion para el uso del voto electronico en
elecciones locales y municipales y la implementacion en comicios generales a
partir de 2002, mostrandose un alto grado de confianza por parte de la poblacidn.

En las elecciones del 3 de octubre de 2010, el sistema brasilefio de votacion
electronica obtuvo dentro de las 3 horas posteriores al cierre de votaciones, el 90%
de los votos emitidos por las de 135 millones de electores, habiendo sido utilizadas
urnas electrdnicas en los 5,656 municipios brasilefios computando un censo
electoral del 100% con 109,826,263 sufragios.

En Paises Bajos el voto electronico se implementd desde 1998, habiendo sido
suspendido en 2008 tras indicios de falta de secrecion de los votantes, por lo que
se tuvieron que implementar ajustes en la encriptacion de la informacion a efecto
de poder reincorporar ese sistema electoral.
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En Filipinas se implementa el voto electronico desde el 2010, con el sistema de
PCOS, existiendo problemas técnicos previos a los comicios al no estar
configuradas 75,000 maquinas, lo que se pudo ajustar de manera oportuna.

En Irlanda se implementa el voto electronico sin comprobante impreso entre 2005
y 2009, con una inversion de mas de 60 millones de Euros, sin embargo pese a su
alto costo, el sistema no mostré confiabilidad y se determind su desuso, con la
carga presupuestal del Gobierno del almacenamiento de todo el equipo adquirido y
sin uno.

En India se inicid la programacion con pilotos desde 1982, pudiendo implementar el
voto electrénico hasta 2002, con equipos informaticos de bajo costo y una
tecnologia simple, y que ha reflejado un alto grado de confianza y aceptacion por
parte de la poblacion votante.

En Estados Unidos se implementa el voto electrdonico en 2002, siendo regulado por
la Ley de Ayuda a América a Votar, con la adquisicion de maquinas de votacion que
no expedian comprobantes del voto, y que con los Lineamientos del Sistema
Voluntario de Votacion, se consideran a la fecha la normativa mas completa con
especificaciones y requisitos para certificar las maquinas de votacion, existiendo
para 2010 mas de 40 Estados con el sistema de voto electronico adoptado.

En Reino Unido se implementa el voto electronico en 2005, tras varias pruebas
piloto en elecciones locales, sin embargo por el costo de dichas elecciones y la
falta de participacion, dicho sistema no fue confiable y se desestimd, argumentando
los legisladores que el uso de la papeleta impresa generaba mas confianza.

En Venezuela, se implementa la automatizacion de las diferentes etapas del
proceso electoral, con la aprobacion de la Ley Organica de Sufragio y Participacion
Politica en el afio de 1997, quedando contemplados desde el proceso de inscripcion
de candidatos y el padrdn electoral, hasta la totalizacion delos resultados, con una
cobertura del 100% del territorio venezolano y la inclusion de la poblacion que vive
fuera de las fronteras de dicho pais, permitiendo procesos electorales agiles que
aseguran la identidad de los electores con sistemas de identificacion dactilar,
otorgando certeza a dicho sistema y a sus resultados.

Un dato representativo que comparte Fandifio (2013) es que en las elecciones de
Venezuela en 2004, donde se iba a decidir si el Presidente Chavez se re elegiria en
ese cargo hubo una tasa de abstencion del 30.08%, lo que por cuanto hace a la
aceptacion de la poblacion de ese mecanismo electoral via electronica, fue muy
considerable en comparacion con la tasa de abstencionismo del 60% que tiene
México.

Como se aprecia, son muchas las variantes que se relacionan con el desempeno
del sistema de voto electrénico en el mundo, donde en paises como Brasil, India y
Estonia, hubo una respuesta adecuada de los votantes, otorgando a dicho sistema
la confiabilidad necesaria para que sean validadas.

Situacion opuesta a la de Reino Unido, donde la gente prefirio la boleta impresa
para convalidar sus sufragios, siendo el aspecto cultural, tecnoldgico, social y
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politico, elementos claves para la aceptacion de un sistema de votacion electronica
dentro de unos comicios electorales.

En el caso de México, Téllez (2010) refiere a los casos de votacion electrdnica que
de manera piloto fueron implementados en el pais, siendo Coahuila la entidad
federativa mas avanzada en sus elecciones de 2005, 2008 y 2009; en el caso
particular del Municipio de Tuxcueca, Jalisco, con un padrén electoral de 5,535
electores, que al haber un empate entre dos partidos politicos en 2006, fueron
instaladas 10 urnas electronicas instaladas en cabeceras municipales con una
participacion del 9.90% del electorado, obteniendo resultados preliminares a los 32
minutos de haber cerrado las votaciones.

De dicha practica comparte Téllez (2010) que se hicieron encuestas de satisfaccion
de los votantes que participaron en dicha contienda, obteniendo un 86.94% de
confiabilidad a la urna electrdnica

IV. Excepcion actual del voto electronico para ciudadanos residentes en el
extranjero.

El voto del mexicano residente en el extranjero (VMRE) es una modalidad que se
implementd en el procedimiento electoral mexicano para los procesos electorales
federales de 2005-2006, con la finalidad de otorgar la posibilidad a los ciudadanos
mexicanos que residieran en el extranjero de emitir su sufragio en total cobertura
de la democracia.

En este tenor, el articulo 341, parrafos 1y 2 de la Ley General de Instituciones y
Procedimientos Electorales, regula el voto por medios electronicos a los
ciudadanos residentes en el extranjero, estableciendo como mecanismos de
seguridad el uso del cddigo postal, de los numeros de identificacion y entre otros
para votar por via electronica, previo instructivo aprobado por Consejo General del
Instituto Nacional Electoral en cada procedimiento electoral

Sin embargo, el articulo 342, parrafos 1, 2 y 3 de la Ley General de Instituciones y
Procedimientos Electorales, establecen un mecanismo de envio de la respectiva
boleta para su escrutinio a México, apareciendo en dicho sufragio impresa la clave
de elector del ciudadano remitente, asi como el domicilio del Instituto Nacional
Electoral.

Ahora bien, el articulo 350, parrafo 2 de la Ley General de Instituciones y
Procedimientos Electorales, establece que el Secretario Ejecutivo entregara al
Consejo General el informe que contenga los resultados, por entidad federativa, de
la votacion recibida del extranjero y ordenara su inclusion en el sistema de
resultados electorales preliminares.

Finalmente, el articulo 352, parrafo 1, de la Ley General de Instituciones y
Procedimientos Electorales, instruye que el resultado de la votacion emitida desde
el extranjero se asentara en las actas.

Asi también, en los articulos transitorios de la Ley General de Instituciones y
Procedimientos Electorales, en su Articulo Décimo Tercero, primer parrafo,
dispone que el Voto del Mexicano Residente en el Extranjero por via electronica
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requiere que el INE haga publica la comprobacion del sistema a utilizar para la
emision del voto en dicha modalidad, previo Dictamen de al menos dos empresas
de prestigio internacional, y de esta forma acreditar certeza absoluta y seguridad
comprobada.

Por tanto, la Ley General de Instituciones y Procedimientos Electorales obliga al
Instituto nacional Electoral a verificar que el sistema que llegue a aplicar en una
eleccion garantice:

a) Que quien emite el voto, sea la ciudadana o el ciudadano mexicano residente
en el extranjero, que tiene derecho a hacerlo;

b) Que la ciudadana o el ciudadano mexicano residente en el extranjero no pueda
emitir mas de un voto, por la via electronica u otra de las previstas en la Ley
General de Instituciones y Procedimientos Electorales;

c) Que el sufragio sea libre y secreto, y
d) La efectiva emision, transmisidn, recepcion y computo del voto emitido.

Ahora bien, las fases del Modelo Operativo del Sistema de Voto por Internet
comprenden:

A) Para la preparacion y apertura del Sistema:

1. La conformacion de la Lista Nominal de Electores residentes en el extranjero
2. La generacion de llaves de apertura del sistema
3. La apertura del sistema

B) Para la emision del voto:

1. La autentificacion del votante

2. La emision del voto

C) Descifrado y computo de votos:

1. Cierre de sistema.

2. Descifrado de la boveda de votos.

3. Computo de votos

Ahora bien, dentro de la pagina electrdnica del Instituto Nacional Electoral, se
prevé la Urna Electrdnica, proyectandose la instalacion de 50 casillas con urna
electrdnica en los estados de Coahuila y Jalisco para el proceso electoral de 2021
a efecto de analizar la eficiencia de dicho mecanismo electoral de conformidad con
el Acuerdo INE/CG96/2021 por el que se aprueban los Lineamientos para
instrumentar el voto electronico en una parte de las casillas Unicas en los Procesos
Electorales Federal y Locales 2020-2021 de Coahuila y Jalisco, resultados que ya
no fueron publicados por parte del Instituto Nacional Electoral.

V. Andlisis de ventajas y desventajas del voto electronico en unas Elecciones
Ordinarias en México.
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De conformidad con las experiencias internacionales que se han tenido respecto al
voto electrénico, mismas que ya fueron analizadas en el punto Il del presente
articulo, se destaca la confiabilidad en los sistemas operativos que se utilizan para
el proceso electoral en medios electrdnicos, y la confiabilidad que deposita la
poblacion en esos medios electronicos, lo cual va a variar del grupo generacional
que sea sometido a dicho proceso.

Respecto a las ventajas y desventajas expuestas sobre el voto electronico, Téllez
(2010) senala:

Ventajas Desventajas

-Fiabilidad de datos relativos a la eleccion.

- Rapidez en captacion de votos y resultados.

- Movilidad para que votantes emitan sus votos.

- Ahorro de recursos financieros por impresion de papeleria.

- Facilidad para autoridades electorales para convocar elecciones, consultas
populares, plebiscitos, etc.

- Se aligera carga de trabajo de funcionarios electorales.
- Optimizacion del tiempo de los votantes para sufragar su voto.

Ahorro en uso de materias primas impresas -Desempleo (reduccion de personal
para atender los procesos presenciales.

- Costo elevado de Software y hardware, incluyendo el mantenimiento de los
equipos y la capacitacion para los usuarios de los equipos.

No se garantiza privacidad ni secreto de la eleccion.
Necesidad de reformas legislativas para el uso del voto electrdnico

Desconfianza del electorado ante los posibles fraudes cibernéticos.

Por su parte, Goldsmith (2013) sefala como principales beneficios del incremento
de la adopcion de tecnologias para los comicios:

Eliminacion de costos y logistica relacionada con las papeletas, asi como el
mejoramiento de los mecanismos de identificacion de votantes.

Incremento en la accesibilidad al voto

Mejor manejo en comicios complejos.

Eliminacion de boletas anuladas.

Conteo de boletas mas rapido, preciso y estandarizado.
Prevencion de fraudes.

Sin embargo, la implementacion de estas tecnologias en las votaciones presenta
los siguientes retos:
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Poca transparencia.
Impacto negativo en la confidencialidad del proceso
Confusion en el proceso por votantes sin formacion o educacion.

. Necesidad de difusion de Educacion electoral, como usar los dispositivos y
el impacto de ese proceso.

Dificultades para el proceso de auditoria.

Secrecia en los votos.

Seguridad en las votaciones y en el proceso de conteo

Costo de introduccion y mantenimiento de la tecnologia necesaria.

. Imposibilidad e manejo del proceso electoral en caso de mal funcionamiento
de los dispositivos.

Vigilancia que las tecnologias implementadas no violenten principios
electorales fundamentales

En el caso del Perd, Fandujano (2013) sefiala las siguientes ventajas y desventajas
de la implementacion del voto electrdnico en dicho pais:

Ventajas Desventajas

-Reduccion del nimero de miembros de la mesa o jurados de votacidn.
- Mayor facilidad y precision en el conteo de votos.

- Aumentos del numero de votantes por mesa.

- Eliminacion de votos nulos.

- Eliminacion de la subjetividad de la validez del coto y aseguramiento de un
escrutinio imparcial.

- Verificabilidad e la eleccion por cualquier ciudadano.

- Obtencion y publicacion de los resultados del proceso electoral en pocas horas.
Ahorro en uso de materias primas impresas.

-Reduccion de costos en impresion de papeletas de eleccion y certificados.
-Modernizacion del Estado -Requiere un nivel de cultura y escolaridad.

- Temor a la adopcion de una nueva tecnologia por pérdidas de empleo.

- Oposicion politica a la innovacion y al cambio.

- Falta de confianza en el proceso de seguridad del sistema de voto electrdnico

- Dependencia del sistema del fluido eléctrico

-Mecanismos de comprobacion manual de los votos.
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Se considera que el riesgo del sabotaje cibernético es de gran impacto al
exponerse el proceso electoral a deficiencias de seguridad y cédigos maliciosos
que vicien la informacion de los sufragios, duplicandolos, emitiendo votos no
emitidos por alguna persona, o un conteo errdneo de los sufragios.

Al respecto, Montes (2016) senalan el ejemplo del proceso electoral de Volusia
County, Florida, dentro de las elecciones presidenciales de los Estados Unidos del
ano 2000, arrojando el sistema un conteo de -16,022 votos para Al Gore, lo cual
pese a haber sido subsanado, de momento complico el escrutinio de los votos.

Otro ejemplo de error de sistema, se dio en 2003, en Boone County, lowa, con una
lista nominal de 25,000 y donde el equipo electrdnico cont6 140,000 votos.

En este tenor, resulta muy considerable la desventaja del riesgo de sabotaje para
el voto electrdnico, dado que en el voto tradicional para que se pueda dar se
requiere de un gran numero de personas para que pudieran alterar los resultados
en una eleccion, y en un sistema de votacion electrdnica, Gnicamente se requiere a
un experto en informatica para ajustar los algoritmos y se realice un conteo de
conformidad con los intereses de dicho programador o de su patrocinador.

Al respecto, Kelleher (2013) sefiala que durante la implementacion del voto
electrdnico en Estados Unidos en 2002, si bien es cierto la inseguridad electronica
era uno de los factores de riesgo mas importantes para su implementacion en las
contiendas electorales en 55 condados de 7 estados que se ofrecieron como
voluntarios para la prueba piloto, la encriptacion hace que sea imposible que una
persona sin autorizacion pueda saber quién voto y por quien voto, y de ser el caso,
de poder encriptar toda la informacion en cada jurisdiccion, se requeriria al menos
dos personas con sus respectivas claves para desencriptar.

VI. Conclusiones.

El proceso electoral en México es susceptible de ser ajustado para el uso de
medios electronicos y de esta manera, con lo cual, se lograria una optimizacion del
proceso en si, al reducir los costos en material impreso y en recursos humanos, y
agilizando la obtencion de resultados y la repeticion de procesos de una forma mas
periodica.

De las experiencias historicas que se han tenido en el desarrollo de los procesos
electorales, el abstencionismo, la desconfianza y la manipulacion del proceso
electoral, siempre han sido una constante, por lo que de implementarse los medios
electronicos para el sufragio publico, estos tendran que contener con mecanismos
de alta seguridad para abatir dichos vicios.

Hasta la fecha, Gnicamente se han realizado pruebas piloto en México, sea en unas
elecciones de manera aleatoria, 0 a través del voto electrdnico en el extranjero, sin
embargo, mientras no exista soporte legislativo, dichos mecanismos no se podran
ajustar y aplicar al sistema electoral en México.
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Dentro de los factores que indican la conveniencia del voto electrénico en México,
se encuentra la exposicion a agentes patdgenos como el virus Sars-cov 2, el cual
a la fecha no esta del todo controlado, y los contagios siguen incrementandose ante
la mutacion y creacion de nuevas variantes, haciéndose innecesaria la presencia
de los votantes en las casillas en la jornada electoral.

Asimismo, existe el acceso de la mayoria de la poblacion votante en México a
internet, existiendo redes publicas y equipos computacionales muy accesibles, y de
ser el caso, se podrian establecer quioscos electorales para que las personas
hagan su sufragio utilizando los dispositivos que se dispongan por parte de las
autoridades electorales.

Otro aspecto a considerar tanto en el mundo como en las pruebas piloto realizadas
en México, es que se abatiria el abstencionismo de un 60% a un 30%, lo que
reflejaria unas elecciones mas democraticas con una mayor participacion de los
ciudadanos con derecho al voto.

Por otro lado, con relacion a la desventaja de falta de secrecia y fidelidad en los
programas de votacion electrdénica, Montes (2016) hace una referencia al Teorema
de Hosp y Vora: “No existe ningun sistema de votacion (electrdnico o no) que tenga
al mismo tiempo las propiedades de integridad perfecta, verificabilidad perfecta y
privacidad perfecta” (Montes, 2016: 301) con lo cual se denota que debe de ser
blindado todo proceso electoral a efecto de que se pueda garantizar al electorado
el respeto de la integridad, la verificabilidad y la privacidad, asi como la
confidencialidad, la transparencia, autenticidad del sistema, que haya controles de
acceso del sistema respecto a agentes externos, que permita un proceso de
auditoria no electrdnica, que haya independencia en la identificacion del votante,
que este contemplado dentro de la legislacion electoral vigente, situacion que
actualmente es mas posible ser desarrollada a través de un sistema electronico
que a un proceso fisico.

La encriptacion es un mecanismo de seguridad electronica muy fiable tanto en
procesos electorales en otros paises como en Estados Unidos, como en México al
utilizarse firmas electronicas para la realizacion de operaciones de pagos de
impuestos, o tramites juridicos en el Poder Judicial de la Federacion, siendo que
por analogia, este mecanismo necesario para resguardar la integridad de un
sistema de votacion electronica.

El nivel de aceptacion del voto electrdnico es alto, lo que le otorga credibilidad y su
implementacion se considera muy viable derivado del andlisis antes desarrollado.
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