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CIBERSEGURIDAD
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RESUMEN: En este trabajo, se aborda el problema generado por el dano a los
equipos informaticos al introducir un cdédigo malicioso llamado malware que
incluye virus, gusanos o troyanos; con el propdsito de comprometer la
confidencialidad, integridad o disponibilidad de los datos, aplicaciones o el sistema
operativo; con la finalidad de establecer medidas preventivas para evitar un
ciberataque, aunado a que el Estado Mexicano carece de una legislacion precisa en

materia de ciberseguridad.
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ABSTRACT: In this work, the problem generated by the damage to computer
equipment by introducing a malicious code called malware that includes viruses,
worms or Trojans is addressed; for the purpose of compromising the
confidentiality, integrity or availability of data, applications or the operating system;
with the purpose of establishing preventive measures to avoid a cyberattack,
coupled with the fact that the Mexican State lacks precise legislation on

cybersecurity.
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SUMARIO: Introduccion. Aspectos generales y marco juridico de la ciberseguridad,
Amenazas; Investigacion de delitos; El perito en informatica forense; Toma de

decisiones con base en evidencia. Conclusiones. Referencias.

Introduccion

A partir de la firma y ratificacion del Convenio de Budapest (2001) hasta la época
actual se busca por un lado armonizar las leyes nacionales y mejorar las técnicas
de investigacion de conductas criminales que para su comision requieren el uso de
herramientas digitales (computadora, celulares y otros dispositivos electronicos
que guardan la informacion, datos personales y las aplicaciones que el usuario
elige, entre otras cosas. Todo experto en conocimientos técnicos e informaticos
puede actuar de diferente forma, por ejemplo, quien utilice esos equipos como
medio de comision de un delito, que generalmente son de caracter patrimonial,
debera responden ante la Ley Penal, para el caso las entidades federativas los
agrupan bajo el bien juridico como delitos informaticos. En este trabajo, se aborda
el problema generado por el dafio a los equipos informaticos al introducir un cddigo
malicioso llamado malware que incluye virus, gusanos o troyanos; con el proposito
de comprometer la confidencialidad, integridad o disponibilidad de los datos,
aplicaciones o el sistema operativo; con el propdsito de establecer medidas
preventivas para evitar un ciberatague, aunado a que el Estado mexicano carece
de una legislacion precisa en materia de ciberseguridad.

En cuanto a la estructura de esta investigacion primero se abordan los
aspectos generales y marco juridico de la ciberseguridad; en segundo lugar se
determina la descripcion del tipo penal requerido para sancionar al responsable
del hecho criminal; en tercer lugar se analiza el procedimiento que debera seguirse
para la recoleccion de indicios, siguiendo las disposiciones de la cadena de custodia
con la finalidad de obtener evidencia util para que el Ministerio Publico cuente con
el dato de prueba; en cuarto lugar se expone la intervencion del experto en
informatica forense y el valor de su dictamen; en quinto lugar se explicar la

determinacion del Ministerio Publico conforme a lo dispuesto al Cdédigo Nacional
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de Procedimientos Penales. Por ultimo, se plantean las conclusiones y se enlistan

las referencias.

Aspectos generales y marco juridico de la ciberseguridad

El mundo de la informatica invita a conocer las Tecnologias de la informacion, la
computacion, el uso del internet y los dispositivos electronicos; como la
herramienta o medio a través del cual se facilitan las tareas de diversa naturaleza
lo que se evidencid en la etapa de la pandemia que entre otros efectos desperto el
interés de explorar el surgimiento, la evoluciéon y el estado actual de estas
herramientas, asi como demas dispositivos electrénicos que en su aspecto
negativo son el medio de comision de ilicitos penales. Lo anterior reviste especial
importancia en el ambito juridico ya que no obstante que los Codigos y Leyes
penales sistematizan estas conductas atendiendo al bien juridico tutelado como
delitos informaticos.

En trabajos anteriores, Sandoval Pérez (2012) se introduce al estudio de la
informatica forense, el numero creciente de usuarios, la fragil seguridad del
sistema que da soporte electronico a la custodia y generacion de datos que se
almacenan, difunden y distribuyen a través de medios electronicos; que facilitan el
acceso ilicito a bandejas de entrada y de salida, chats, videos pornograficos,
extorciones, fraudes, secuestros; entre muchas otras conductas ya consideradas
como delitos. Incursionando también en temas basicos para abordar la
ciberseguridad, como es la trilogia investigadora del delito informatico, nombre
mas comun para referirse a estas conductas criminales; el perito informatico y el
subsecuente informe pericial y oros topicos. Mientras que Mufioz Torres (2009)
aborda la distincion del delito informatico, telematico, computacional, cibernético y
electrodnicos.

Para abordar el tema es necesario primero hacer referencia articulo 16,
parrafo segundo, de la Constitucion Federal que establece que toda persona tiene
derecho a la proteccion de sus datos personales, al acceso, rectificacion y
cancelacion de estos, asi como a manifestar su oposicion, en los términos que fija

la ley Federal de proteccion de datos personales en posesion de sujetos obligados
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(2017), en la cual se prevén supuestos de excepcion a los principios que rigen el
tratamiento de datos por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publica o para proteger los derechos de terceros.
Derecho que se ha vulnerado por el uso indebido de la tecnologia de la informacion
y la comunicacion (Tics), utilizada para atacar las redes, sistemas, datos, sitios web;
entre otros, medios para la comision de un hecho previsto en la ley como delito,
surgiendo asi los delitos informaticos que, en su descripcion, identifican las
herramientas tecnoldgicas como medio de comision del delito.

Sin embargo, existen otras conductas antisociales graves, que se enfocan a
la afectacion de dichas herramientas a través de un malware para obtener un
beneficio personal o directo, dainar los equipos de personas colectivas, empresas
elegidas al azar que no obstante su gravedad no se encuentran elevadas a la
calidad de delito, por lo que no es posible perseguir, procesar y sancionar al o los
responsables como autores o participes del hecho criminal, independientemente
de que exista una denuncia o una querella; por lo que su conducta queda impune y
la victima no recibe el resarcimiento de los dafios causados a sus bienes juridicos,
en consecuencia es relevantemente indagar sobre la proteccion de una red
informatica de todo intruso, atacantes o programa malignos, oportunistas, para
mantener el software y los dispositivos libres de amenazas. Una aplicacion
afectada podria brindar acceso a los datos que esta destinada a proteger. La
seguridad eficaz comienza en la etapa de diseno, mucho antes de la
implementacion de un programa o dispositivo.

En consecuencia, es necesario establecer que la ciberseguridad es la
practica de defender las computadoras, los servidores, los dispositivos moviles,
los sistemas electronicos, las redes y datos de ataques maliciosos. También se
conoce como seguridad de la informacion electronica. El termino se aplica en
diferentes contextos, desde los negocios hasta la informatica mévil y puede
dividirse en algunas categorias comunes como la seguridad de red, seguridad de
aplicaciones y la seguridad de la informacion; orientada hacia la prevencion general
de las conductas (acciones u omisiones) que ponen en peligro la confidencialidad,

integridad y disponibilidad de los sistemas, redes y datos informaticos, asi como la
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afectacion del derecho previsto en el articulo constitucional, ya citado; con la
pretension de que las conductas criminales se tipifiquen en el derecho penal
domestico facilitando la deteccidn, investigacion y sancion, tanto a nivel nacional
como internacional, estableciendo disposiciones materiales que permitan una
cooperacion internacional rapida, fiable, reconociendo la necesidad de cooperacion
entre los Estados y el sector privado en la lucha contra la ciberdelincuencia, asi
como la necesidad de proteger los intereses legitimos en la utilizacion y el
desarrollo de las tecnologias de la informacion.

El convenio sobre la ciberdelincuencia elaborado por el Consejo de Europa
en Estrasburgo (Budapest, 2001) es el instrumento juridico que sienta las bases
para la lucha efectiva contra la ciberdelincuencia que exige la cooperacion
internacional reforzada, rapida y eficaz en materia penal, ante la necesidad de
aplicar, con caracter prioritario, una politica penal comun con objeto de proteger a
la sociedad frente a la ciberdelincuencia, en particular mediante la adopcion de una
legislacion adecuada y la mejora de la cooperacion internacional, ya que surgieron
profundos cambios provocados por la digitalizacion, la convergencia y la
globalizacion continuas de las redes informaticas, causado el riesgo de que estas
fueran utilizadas para cometer delitos y de que las pruebas relativas a dichos
delitos fueran almacenadas y transmitidas por medio de dichas redes.

Este documento representa para México el compromiso de adecuar la
normativa penal para evaluar y sintonizar la normatividad interna con las
tendencias internacionales, tanto como de compartir nuestras mejores practicas
en este ambito. El cuanto al marco juridico se tiene como antecedentes las leyes,
reglamentos y normativas vigentes en el Estado mexicano que son:

e Constitucion Politica de los Estados Unidos Mexicanos.

e Ley Federal de Telecomunicaciones y Radiodifusion.

e Normal Federal de Transparencia y Acceso a la Informacion Publica.

e LeyFederal del Derecho de Autor.

e Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares.

e Ley General de Titulos y Operaciones de Crédito
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e Cddigo Penal Federal.
o Estrategia Nacional de Ciberseguridad 2017.
e Estrategia Nacional de Seguridad 2014-2018.

A partir de 2018, se han presentado diferentes iniciativas de leyes sobre
ciberseguridad, ninguna ha llegado a concretarse, actualmente existe un proyecto
de Ley Federal de Ciberseguridad propuesta por la Comision de Ciencia y
Tecnologia e Innovacion del Senado de la Republica que busca crear un criterio
unificado y claro sobre ciberseguridad, que tiene cuatro planteamientos centrales:

1. Garantizar la seguridad nacional mediante la defensa del espacio
digital;

2. Crear un marco legal que permita sancionar o tipificar los
ciberataques;

3. La realizacion de pruebas de penetracion o pentesting anualmente a
las instituciones publicas y privadas; y,

4. Crear Agencia Nacional de Ciberseguridad controlada por el Ejecutivo,
similar a los modelos seguidos por la Union Europea, Estados Unidos y
Brasil.

Recientemente, el gobierno federal anuncio la creacion de una Comision
Intersecretarial de Tecnologias de Informacion y Comunicacion (TIC), y de la
Seguridad de la Informacion para sustituir la Comision para el Desarrollo del
Gobierno Electronico creada en el 2005, con la finalidad de establecer como deben
coordinarse e implementarse las politicas federales en materia de TICs y de
seguridad de la informacion, impulsando actividades y estrategias para su
aprovechamiento. Por ello, es probable que sus decisiones tengan impacto en el

contenido precisa de la nueva ley de ciberseguridad.

Amenazas
Una de las principales amenazas para los dispositivos tecnoldgicos utilizados para
el teletrabajo es el malware, también conocido como cédigo malicioso. Este se

define como cualquier programa informatico que se coloca de forma oculta en un
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dispositivo, con la intencion de comprometer la confidencialidad, integridad o
disponibilidad de los datos, las aplicaciones o el sistema operativo.

Los tipos mas comunes de amenazas de malware incluyen virus, gusanos,
troyanos, rootkits y spyware, que pueden infectar cualquier dispositivo por medio
del correo electronico, los sitios web, las descargas y el uso compartido de
archivos, el software punto a punto y la mensajeria instantdnea. Ademas, existen
amenazas relacionadas con la ingenieria social como el phishing, Smishing y
Vishing, por medio de las cuales los atacantes intentan enganar a las personas
para que revelen informacion confidencial o realicen ciertas acciones, como
descargar y ejecutar archivos que parecen ser benignos, pero que en realidad son
maliciosos:

a. El Phishing es un método de ataque a través del correo electronico
enviado por un delincuente pretendiendo ser otra persona, compaiiia
o sitio de confianza, para robar la contrasefia o informacion sensible.
Este tipo de amenazas también pueden buscar tomar el control del
dispositivo o computadora.

b. El Smishingocurre cuando se recibe un mensaje de texto corto (SMS)
al teléfono celular, por medio del cual se solicita al usuario llamar a
un numero de teléfono o ir a un sitio web.

c. El Vishing es la estafa que se produce mediante una llamada
telefonica que busca engafar, suplantando la identidad de una
persona o entidad para solicitar informacion privada o realizar alguna
accion en contra de la victima.

Para la proteccion de la red Wi-Fi, la Secretaria de Comunicaciones y
Tecnologia, en la Guia sobre Ciberseguridad (2020), hace referencia a los expertos
en informatica forense quienes se han ocupado de la seguridad de esta red que es
una importante medida de seguridad de las redes en el hogar. Es cada vez mas
comun que los usuarios cuenten en casa con un ruteador inaldmbrico para
conectar sus dispositivos a Internet sin necesidad de cables. Para evitar que
usuarios no autorizados se conecten de forma inalambrica al ruteador y tengan la

posibilidad de acceder a la conexion, e incluso al resto de los dispositivos
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conectados y a la informacion que se transmite, es importante asegurar que la red
cuente con contrasena que el usuario debe introducir al conectar por primera vez
un dispositivo. Los ruteadores ofrecen varios tipos de contraseias y cifrados (que
codifican los datos del usuario, usando un valor o clave secreta y los hace
incomprensibles para terceros), como los siguientes:

a) Las redes sin cifrado, o abiertas, son aquéllas que no tienen ninguna
contrasena o cifrado y permiten a cualquier usuario conectarse. Una
red con estas caracteristicas no es recomendable.

b) El cifrado Wired Equivalent Privacy (WEP, por sus siglas en inglés) es
considerado, hoy en dia, un sistema poco seguro y no se aconseja su
utilizacion ya que, con las herramientas y conocimientos adecuados,
se puede llegar a conseguir la clave de acceso a la red Wi-Fi en pocos
minutos.

c) El cifrado Wi-Fi Protected Access (WPA, por sus siglas en inglés),
especificamente en su version 2 (WPA2) o mas actualizada, es
considerado seguro y se recomienda comprobar que esté habilitado
como parte de las medidas de seguridad de la red.

Para comprobarlo, es necesario entrar desde la computadora a las
propiedades de la red, para ver el tipo de seguridad de la conexion. Se recomienda
tener habilitada alguna de las variantes de WPA2, al menos. Puedes solicitar apoyo
a tu proveedor de servicios de Internet para mas orientacion. Por lo que
recomiendan cambiar las contrasenas predeterminadas en el ruteador por unas de
eleccion del usuario, utilizando una contrasefia robusta para la red Wi-Fi, también
incluir incluya mayusculas, mintsculas, nimeros y simbolos. Cuanto mayor sea la
longitud de la contrasefa, mas dificil sera que un atacante pueda descubrirla.

Es importante evitar compartir la clave de la red Wi-Fi con otras personas,
pues quien tenga acceso a tu red inalambrica podria tener acceso a todos los
dispositivos conectados a ella. Evitar la conexion a redes publicas abiertas (o
hotspots Wi-Fi). Estas redes son totalmente inseguras ya que permiten que

cualquier dispositivo se conecte al ruteador sin ningun tipo de seguridad, por lo que
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cualquier usuario podria capturar la informacion se transmita a través de dicha
conexion.

Las contrasefias protegen la informacion que contienen los dispositivos y
cuentas de los usuarios. No obstante, ante la cantidad de claves y combinaciones
que cotidianamente se deben utilizar, la mayoria de las personas opta por
contrasefas faciles de recordar por la comodidad que esto implica, o bien, por la
falta de conocimiento de lo facil que puede ser para un ciberdelincuente obtenerlas.

Para asegurar la efectividad de las contrasefias y evitar el robo de éstas, es
recomendable poner en practica las siguientes acciones:

1. Al generar las contraseias de los dispositivos y cuentas se deben utilizar
claves largas y Unicas para cada caso, evitando utilizar la misma
contrasena para diferentes dispositivos o cuentas.

2. Se deben evitar las combinaciones sencillas como fechas de nacimiento,
secuencias consecutivas, repeticiones de un mismo digito o palabras
simples como “password”o “contrasena”.

3. La mayor longitud de la contrasefia, asi como la incorporacion de
mayusculas, minusculas, nimeros y caracteres especiales, contribuyen a
que ésta sea mas segura y dificil de vulnerar.

4. Se debe evitar escribir contraseias en papeles o tener archivos con esa
informacion que sean facilmente accesibles para otros.

5. Habilitar el doble factor de autenticacion o verificacion en dos pasos. Esta
medida es una capa adicional de seguridad disponible para cada vez mas
servicios en la que, ademas de la contrasefia, durante el inicio de sesion
se solicita informacion sobre otro medio al que sdlo el usuario autorizado
tiene acceso (por ejemplo, verificacion para entrar al correo electrénico
mediante la recepcion de un cddigo via SMS, llamada o mensaje de
WhatsApp).

6. Esimportante no facilitar a nadie, aunque asi lo solicite, por ningun medio,
contrasefas y/o codigos para el inicio de sesion.

7. Es recomendable cambiar con frecuencia las contrasenas a efecto de

evitar accesos no autorizados.
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Investigacion de delitos

Es importante recordar el término de trilogia investigadora que se refiere a la
coordinacion entre el Ministerio Publico como investigador juridico, a la policia
como investigador fatico y los peritos como investigadores técnicos; lo anterior
para comprender la funcion de cada uno de ellos en materia de ciberseguridad; es
decir que a partir de la noticia criminal informada al ministerio publico, este debe
dirigir la investigacion con el apoyo de las policias y los servicios periciales, tal y
como lo establece el articulo 21 constitucional que en parte relativa al tenor
siguiente:

La investigacion de los delitos corresponde al Ministerio Publico y a las
policias, las cuales actuaran bajo la conduccion y mando de aquél en el ejercicio de
esta funcion. Entre las diligencias que lleva a cabo el ministerio publico, es informar
a la policia cientifica para que aplique sus conocimientos y lleve a cabo las acciones
pertinentes en materia de investigacion cibernética. Cuando se tiene que trabajar
con evidencias y verificar que estas no hayan sido comprometidas fisica o
logicamente, se debe establecer una serie de cuidados y establecer lo que se
conoce como cadena de custodia. Estos mecanismos van a permitir conservar las
garantias de confiabilidad de una evidencia, ya que si una de estas no presenta las
seguridades necesarias y sufre cambios del estado original como se recogio,
pondra en duda las futuras conclusiones que se extraigan de ella y asi no tendran
la validez suficiente cuando vayan a ser incluidas como parte del procedimiento
penal.

La cadena de custodia debe estar formada por varias etapas, bien descritas
y con una correcta documentacion desde el origen hasta el punto de llegada de
dicha evidencia, las cuales se las puede detallar a continuacion:

1.La identificacion, extraccion y registro de la evidencia. La evidencia debe

ser bien identificada, indiferente del lugar de donde venga, sea un equipo

informatico llevado a un laboratorio, una escena de un delito, etc.
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2. La preservacion y almacenamiento de la evidencia. Se deben aplicar
medidas de preservacion de una determinada evidencia, garantizando la
seguridad y el correcto almacenamiento de esta.

3. Los traslados a los que se vea sometida a la prueba, indicando tiempos,

origen y destino para cada desplazamiento, asi como, los posibles incidentes

que puedan darse durante los mismos.

Los traspasos de posesion, qué son los cambios en la titularidad de la
responsabilidad de la conservacion de una evidencia, por ejemplo, si se entrega
una evidencia a un companero para que haga copias , la almacene o la traslade,
dichos traspasos tienen que registrar cuando y donde tuvieron lugar, quién
entregaba la evidencia y quién la recibida y el receptor debera encargarse a partir
de ese momento, tanto de la evidencia, como de su cadena de custodia y como no
podia ser de otra forma las medidas de custodia y preservacion de la evidencia que
se apliquen también deben documentarse en la cadena de custodia, al fin y al cabo,
la cadena de custodia es un registro cronoldgico de actividades, incidentes y
responsabilidades respecto de cada evidencia.

Cada entrada en el registro, debe indicar quién tiene la evidencia, quién se
la entregd cuando se la entregd, como y donde se almacend y que se hizo con ella,
ademas, puede ser positivo, cuando se trate de evidencias fisicas, adjuntar
fotografias o incluso videos de los procesos en los que esta informacion multimedia
puede aportar valor, como por ejemplo, durante la adquisicion para mostrar el
estado de las evidencias y durante los procesos a los que la sometan para
demostrar que no varia su estado.

También es importante el llenado del formulario de cadena de custodia en el
que se debe identificar, etiquetar y catalogar todos los dispositivos, involucrados
real o potencialmente en el incidente, esto incluye:

|. Ordenadores.
II. Portatiles.
lll. Tabletas.
IV. Smartphones.

V.Impresoras y otros dispositivos.
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Estos dispositivos se pueden encontrar en dos situaciones: encendidos o
apagados. Se denomina coloquialmente analisis postmortem al que se practica
sobre equipos que se encuentran apagado, tradicionalmente se apagaban los
equipos para preservar las evidencias y eliminar riesgo de modificacion, pero
entonces, se podia perder informacion volatil. El objetivo principal de este tipo de
analisis es la recuperacion de datos de las unidades de memoria como discos duros
o memoria USB. Se llama e-Discovery al proceso de capturar y analizar grandes
cantidades de datos para descubrir evidencias entre ellos, al ser una forma de
adquisicion masiva de datos, suele darse en incidentes graves y grandes o
relacionados con grandes infraestructuras, puede involucrar decenas o cientos de
equipos, sistemas raid, etc., el objetivo no es tanto localizar informacion oculta,
como detectar informacion relevante entre la masa total de datos disponibles, este
trabajo puede gestionarse mediante técnicas de Big Data.

El analisis de equipos en vivo es el que se practica cuando se encuentra con
una computadora o un servidor encendido, en lugar de apagado. Es tipico de
respuestas a brechas de seguridad en redes o equipos y busca la captura de datos
reales en vivo, tiene ciertas ventajas sobre los escenarios postmortem, como el
acceso a disco cifrados, el volcado de memoria RAM, el acceso archivos

temporales, etc,,

El perito en informatica forense

El objetivo principal de la informatica forense es generar evidencias licitas para el
procedimiento penal, las evidencias desde el punto de vista que ocupa, son el
conjunto de recursos y datos a los que ha tenido acceso un perito para extraerlos,
analizarlos, verificar su autenticidad y poder asi responder a las cuestiones
técnicas planteadas por la parte que le contrate o por un tribunal. La informatica
forense permite dar solucion a problemas relacionados con la seguridad de la
informacion, con el objetivo de salvaguardar la informacion digital, en el caso de
haber ocurrido un delito, utilizando como medio al computador o algun equipo
digital.

Fases de peritaje
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1. Adquisicion.
2. Analisis.
3. Presentacion.

Cada fase podria extenderse agrupando las actividades en cinco etapas que
se detallan a continuacion:

Preparacion. La primera es prepararse para una investigacion, que empieza
incluso antes de ser contratados o de que ocurra un incidente, ya que la
preparacion incluye formacion, mantenimiento de equipos, recursos, reciclaje,
ademas de preparacion especifica en funcion del incidente a atender.

Adgquisicion. La segunda fase es la de adquisicion de datos, que se realizan
bien en la escena del incidente, en el laboratorio, si es alli donde llevan los equipos
afectados o involucrados en un incidente.

Anadlisis. El andlisis de datos es el siguiente paso, consiste en indexar, dar
forma y comprender la informacion pertinente para la investigacion de entre todo
el conjunto de datos adquiridos en la fase previa.

Identificacion de evidencias. La identificacion de evidencias es la cuarta
etapa y consiste en sehalar de todo lo adquirido y analizado, que es lo relevante
para el caso en el que se trabaja, lo que, en caso de declaracion ante un tribunal,
se tendria que explicar y defender.

Por dltimo, estd la generacion del informe de conclusiones o informe
pericial, en el que se detallan todas las actividades del proceso de investigacion y
las conclusiones obtenidas respecto a la informacion disponible y a las preguntas
que el contratista formulase. El trabajo forense o peritaje, tiene que ser de caracter
cientifico, no subjetivo, el perito debe responder a preguntas de tipo técnico
planteadas por su contratista, sea una parte involucrada en un incidente o por un
tribunal.

El perito no debe valorar, por ejemplo, si la accion de una persona es
constitutiva de delito, sino, localizar o verificar las evidencias que permitan a los
juristas comprender los aspectos de la tecnologia que escapan a su conocimiento
y asi poder tomar esa decision de forma razonada. Al fin y al cabo, la ciencia forense

es la aplicacion de conocimientos, métodos y técnicas de investigacion cientifica
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que buscan determinar la veracidad de unos hechos, su origen y su autoria. En
informatica forense una gran parte del trabajo consiste en verificar la veracidad de
la informacidn, ya que las evidencias digitales son facilmente modificables, incluso
pueden ser evidencias totalmente inventadas, confirmada la veracidad objetiva de
una evidencia, el trabajo consiste en el como y cuando es posible en el quién y
cuando se habla de quién, se puede referir no sélo a personas, quiza sea a equipos,
a cuentas de servicios online, etc., que otros profesionales deberan vincular con
una persona.

La prueba pericial es el testimonio del perito en la audiencia del juicio oral,
esto implica que esta es la informacion que proporciona la persona experta; la
simple presencia o existencia de un perito no origina prueba, son los datos sobre
el peritaje que realizo lo que ayuda al 6rgano jurisdiccional a generar conviccion

para efecto de la sentencia (Romero, 2014).

Toma de decisiones con base en evidencia

De acuerdo con el Cédigo Nacional de Procedimientos Penales el Ministerio Publico
podra abstenerse de investigar, cuando los hechos relatados en la denuncia,
querella o acto equivalente no fueren constitutivos de delito o cuando los
antecedentes y datos suministrados permitan establecer que se encuentra
extinguida la accion o la responsabilidad penal del imputado, lo cual debera fundar
y motivar. Las maneras de abstencion de la investigacion son:

1. Archivo temporal. El Ministerio Publico podra archivar temporalmente
aquellas investigaciones en fase inicial en las que no se encuentren antecedentes,
datos suficientes o elementos de los que se puedan establecer lineas de
investigacion que permitan realizar diligencias tendentes a esclarecer los hechos
que dieron origen a la investigacion. El archivo subsistira en tanto se obtengan
datos que permitan continuarla a fin de ejercitar la accion penal (articulo 254).

2. No ejercicio de la accion. Antes de la audiencia inicial, el Ministerio Publico
previa autorizacion del Procurador o del servidor publico en quien se delegue la
facultad, podra decretar el no ejercicio de la accion penal cuando de los

antecedentes del caso le permitan concluir que en el caso concreto se actualiza
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alguna de las causales de sobreseimiento previstas en este Cddigo. La
determinacion de no ejercicio de la accion penal, para los casos del articulo 327 del
presente Caddigo, inhibe una nueva persecucion penal por los mismos hechos
respecto del indiciado, salvo que sea por diversos hechos o en contra de diferente
persona (articulo 255).

Por otra parte, si el ministerio publico reune los suficientes datos de prueba
tendrad la oportunidad para formular la imputacion a personas detenidas. La
formulacion de la imputacion es la comunicacion que el Ministerio Publico efectua
al imputado, en presencia del Juez de control, de que desarrolla una investigacion
en su contra respecto de uno o0 mas hechos que la ley sefiala como delito.

En el caso de detenidos en flagrancia o caso urgente, después que el Juez
de control califique de legal la detencidn, el Ministerio Publico debera formular la
imputacion, acto seguido solicitara la vinculacion del imputado a proceso sin
perjuicio del plazo constitucional que pueda invocar el imputado o su Defensor. En
el caso de que el Ministerio Publico o la victima u ofendido o el Asesor juridico
solicite una medida cautelar y el imputado se haya acogido al plazo constitucional,
el debate sobre medidas cautelares sucedera previo a la suspension de la
audiencia.

El imputado no podra negarse a proporcionar su completa identidad,
debiendo responder las preguntas que se le dirijan con respecto a ésta y se le
exhortara para que se conduzca con verdad. Se le preguntara al imputado si es su
deseo proporcionar sus datos en voz alta o si prefiere que éstos sean anotados por
separado y preservados en reserva. Si el imputado decidiera declarar en relacion
con los hechos que se le imputan, se le informaran sus derechos procesales
relacionados con este acto y que lo que declare puede ser utilizado en su contra,
se le cuestionara si ha sido asesorado por su Defensor y si su decision es libre. Si
el imputado decide libremente declarar, el Ministerio Publico, el Asesor juridico de
la victima u ofendido, el acusador privado en su caso y la defensa podran dirigirle
preguntas sobre lo que declard, pero no estara obligado a responder las que
puedan ser en su contra. En lo conducente se observaran las reglas previstas en

este Cadigo para el desahogo de los medios de prueba (articulo 309).
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Conclusiones

La seguridad de la informacion protege la integridad y la privacidad de los datos,
tanto en el almacenamiento como en el transito;

La seguridad operativa incluye los procesos y decisiones para manejar y proteger
los recursos de datos.

De la breve explicacion que se hace en este trabajo a la luz de los conocimientos
adquiridos durante el diplomado en ciberseguridad, en el cual la participacion de
los cursantes aportaron sus conocimientos practicos, de la doctrina consultada se
concluye que hasta ahora no existe un proyecto consolidado para crear y
determinar, con base en la problematica actual que se expone un tipo que haga
referencia al bien juridico tutelado, los sujetos (activo y pasivo), el nexo causal,
resultado y circunstancias de modo y tiempo para sancionar estas conductas que
hasta ahora solo quedan en el espacio socio- criminal y la victima en estado
vulnerable, sin derecho a obtener la reparacion integral del dafio que le ha causado
la conducta (accion u omision) del responsable en términos de los que disponen

tanto las leyes sustantivas como adjetivas penales.
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