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Agenda

JTemas transversales

** Modelo de sistemas de Tl

¢ Usuarios y su relevancia

¢ Aseguramiento y seguridad de la Informacién

¢ Profesionalismo (aprendizaje continuo, desarrollo profesional, ética,
legalidad, responsabilidad, sustentabilidad)

**» Habilidades interpersonales
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Temas transversales

] Modelo de sistemas de Tl

Sistemas de
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Temas transversales

] Modelo de sistemas de TlI

HARDWARE
Se refiere a todos los dispositivos electronicos que se utilizan en el

sistema para enviar, recibir, almacenar, y comunicar la
informacion. Plataformas tecnologicas

SOFTWARE
Se refiere a los programas y aplicaciones que permiten el uso de
los dispositivos para el manejo e intercambio de informacion.
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Temas transversales

] Modelo de sistemas de TlI

SISTEMAS DE COMUNICACION
Se refiere a las plataformas tecnoldgicas que permiten la comunicacion

de usuarios, servicios, dispositivos y aplicaciones para el intercambio
de informacion. Redes de comunicacion
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Temas transversales

] Modelo de sistemas de TlI

SISTEMA DE DATOS

Son sistemas que permiten la busqueda y extraccion de informacion. El
sistema mas usado es el de bases de datos y éstas permiten obtener
elementos concretos de informacion a partir de una coleccion enorme

de datos.
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Temas transversales

] Modelo de sistemas de TlI
FACTOR HUMANO

Este se refiere tanto a los usuarios que utilizan al sistema, como al
personal que se encarga de administrarlo.
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Temas transversales

1 Usuarios y su relevancia

Un usuario es la persona, o grupo de personas, que tiene
una necesidad de informacion y que utiliza o utilizara
recursos o servicios informaticos para cubrirla.

Nuestra tarea SATISFACER LAS NECESIDADES DEL USUARIO
CABALMENTE.
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Temas transversales

] Usuarios y su relevancia

¢ Qué es la satisfaccion del usuario?

Segun Griffiths, Johnson y Hartley, 2007): El cumplimiento completo de una
necesidad o deseo; el logro de un fin deseado
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Temas transversales

] Usuarios y su
relevancia

¢ Qué es la satisfaccion

del usuario? Experienciay

Vogt (2004, p. 16) dice que: PErcepciones e

[...] es el resultado de un proceso subjetivas ObjetIVOS Y
permanente de comparacion entre expectativas

la experiencia y las percepciones
subjetivas, en un lado, y los
objetivos y las expectativas, en el

otro.
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Temas transversales
1 Usuarios y su relevancia

¢ Evolucién de las computadoras ha traido sistemas computarizados netamente
interactivos

** Necesidad de incorporar los conceptos de la disciplina Interaccién Humano-
Computadora (IHC),para proporcionar a los usuarios todos los beneficios de utilidad
y usabilidad (facil de aprender, facil de usar), disminucién de costos y de errores
cometidos por parte de los usuarios, efectividad, eficiencia, motivaciony
aceptacion, con el fin de aumentar la productividad — individual y organizacional —y
la seguridad tanto del sistema como de los usuarios.
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Temas transversales

1 Usuarios y su relevancia

+»*La diversidad de habilidades humanas, edades, conocimiento,
necesidades, preferencias, prioridades, motivaciones, personalidades,
grados de participacion y estilos de trabajo tiene como reto el diseno de
sistemas computarizados interactivos.
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Temas transversales

1 Usuarios y su relevancia

***Entender el aspecto fisico, intelectual y la personalidad de los diferentes
usuarios es un factor fundamental.

**¢Quién? ¢Como? Usuarios Novatos, Usuarios expertos—>Buen disefio>
Sistema que cubre las necesidades satisfactoriamente.
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Temas transversales

] Usuarios y su relevancia

v  El disefio de sistemas eficientes se basa en buena parte en la construccion del
perfil de los usuarios.

v’ Involucrar desde el principio a los usuarios en el disefio de un sistema
computarizado es esencial para que su desarrollo sea exitoso.

v’ La tarea de los disefiadores es disefiar el sistema en base a los requerimientos
de los usuarios.
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Temas transversales

] Usuarios y su relevancia

v'Caracteristicas de los usuarios a tomar en cuenta, para el disefio
del sistema:

Edad, el sexo, la experiencia, el nivel de educacion y conocimiento, el estilo
intelectual (orientados, creativos analiticos), como trabajan, las habilidades y
destrezas, las limitaciones humanas, las prioridades, las preferencias, lo que
qguieren, lo que necesitan, la raza, los factores culturales, las relaciones con sus

pares y el estado socio-econdmico.
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Temas transversales

1 Usuarios y su relevancia

Es tarea del disenador:

a) ldentificar a todos los usuarios del sistema computarizado.

b) Clasificar a los usuarios segun sus caracteristicas.

c) Construir el perfil de los usuarios, tratando de identificar lo
gue es comun y no comun a todos ellos.
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Temas transversales

1 Usuarios y su relevancia

Actividad:

Da lectura al articulo: Interfaz Grafica de Usuario: el Usuario como
Protagonista del Diseno

Y responde las siguientes preguntas:
¢ Qué es Diseno Centrado en el Usuario?
¢ Por qué es importante el usuario en el proceso de diseno?
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

El aseguramiento de informacion (IA por sus siglas en inglés) es un
modelo que conjunta todas las operaciones (medidas y controles)
que protegen la informacion y los sistemas de informacion,
asegurando su disponibilidad, integridad, autenticacion,
confidencialidad y no repudiacion.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

*** Objetivos de la seguridad informatica

* Disminuir riesgos y detectar posibles problemas y
amenazas de seguridad.

* Limitar pérdidas y recuperacion pertinente del sistema a
partir de un incidente de seguridad.

* Garantizar el uso adecuado de recursos y aplicaciones
del sistema.

*  Cumplir con el marco legal.
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Servicios

] Aseguramiento y de
seguridad de la seguridad
Informacion

Medidas

El aseguramiento de la segSSdad

informacion se da en gran

parte en las siguientes dos Estados de la

] ) informacion
dimensiones:

Dando como resultado estados
seguros de la informacion.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

**» Servicios de seguridad. Los servicios de seguridad son el
nucleo de las operaciones del aseguramiento de |la
informacion. P.e. Test de intrusion internos y externos,
auditoria de codigo fuente, pruebas de vulnerabilidad, etc.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion
*** Servicios de seguridad:

* Disponibilidad
* Integridad

* Autenticacion

*  No repudiacion

Facultad de Estadistica e Informatica




Temas transversales

1 Aseguramiento y seguridad de la Informacion

*** Servicios de seguridad:

Disponibilidad. Se refiere al acceso confiable en tiempo y forma de los sistemas de
informacidn por usuarios autorizados. El sistema debe estar a disposicion permanente
de usuarios gue deseen tener acceso a los servicios. Aqui debe tomarse en cuenta la
recuperacion del sistema en caso de incidentes de seguridad, y desastres naturales o
intencionados.

Integridad. Se encarga de garantizar que la informacion no ha sido modificada desde su
creacion, o durante su transmision. Debe incluir elementos de precision y relevancia.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

*** Servicios de seguridad:

Autenticacion. Establece la autenticidad del creador del mensaje, el mensaje en si,
el destinatario y sus permisos para recibir la informacién, equipo de computo, etc

No repudiacion. Mecanismos que permiten demostrar la autoria y envio de un

mensaje, de forma que el usuario que lo cred y envio a través del sistema no pueda
negarlo, y esto aplica de igual forma al destinatario.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

**» Medidas de seguridad. Las medidas de seguridad que se
implementen deben considerar la tecnologia, las personas,
politicas, practicas y operaciones, de no ser asi, un sistema
es altamente vulnerable
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Temas transversales

1 Aseguramiento y seguridad de la Informacion
*** Medidas de seguridad:
* Tecnologia.
* Operaciones: Politicas, Practicas.

* Personas.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

*** Medidas de seguridad:

Tecnologia. Dentro del plano técnico se debe considerar |la
seleccion, instalacion, configuracion y actualizacion del hardware
y software que componen los sistemas de informacion, |la
estandarizacion de productos, el desarrollo seguro de

aplicaciones, el uso de firewalls, monitores de deteccion de
intrusos, y criptografia.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion
*** Medidas de seguridad:
Operaciones: politicas, practicas. Dentro del plano organizacional,

las medidas incluyen politicas, normas y procedimientos, planes
de contingencia, y respuesta a incidentes
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

*** Medidas de seguridad:

Personas. Las medidas a tomar dentro del contexto humano
incluyen la sensibilizacion, formacion y entrenamiento, funciones,
obligaciones y responsabilidades del personal y el control y
supervision de los empleados, y respuesta a incidentes.
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

s+ Estados de la informacion:

Procesa Almacen
miento amiento
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Temas transversales

1 Aseguramiento y seguridad de la Informacion

Actividad:

Da lectura al articulo: Los Delitos Informaticos previstos y
sancionados en el Ordenamiento Juridico Mexicano

Y elabora un mapa conceptual u organizador grafico de las
conductas criminales de cuello blanco, auspiciadas bajo la
denominacion de Delito Informatico que se mencionan en las
paginas 4,5y 6.
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Temas transversales

] Profesionalismo. Segiin el DLE, RAE

*** De profesional e -ismo.

** 1. m. Cultivo o utilizacidon de ciertas disciplinas, artes o
deportes, como medio de lucro.
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Temas transversales

J Profesionalismo.

4
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* Aprendizaje continuo
» Desarrollo profesional
Etica

» Legalidad

* Responsabilidad

» Sustentabilidad
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Temas transversales

1 Habilidades interpersonales.

DEL, RAE
interpersonal

1. adj. Que existe o se desarrolla entre dos o0 mas personas.
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Temas transversales

1 Habilidades interpersonales.

¢Qué son?
Comportamientos y habitos necesarios para garantizar una
adecuada interaccion con otros.
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Temas transversales

1 Habilidades interpersonales.

DIVERSIDAD

= La composicion de la fuerza laboral de hoy y manana es y sera muy
distinta a la del pasado.

= Estructura demografica cambiante.

= Los sistemas politico y legal.

= Soportar las presiones competitivas que enfrentan actualmente las
organizaciones.

= |Ingreso de las organizaciones al ambito internacional.

Personalidad, género, raza y caracter étnico, edad y capacidad fisica.
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Temas transversales

1 Habilidades interpersonales.

¢ Theoderson y Theoderson (1969), se centran en el intercambio
de contenidos y definen la comunicacion como la transmision
de informacion, ideas, actitudes, o emociones de una persona

O un grupo a otro (u otros), primeramente a través de
simbolos.
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Temas transversales

1 Habilidades interpersonales.

*** Se puede definir el acto comunicativo como un proceso de
interaccion social, mas o menos complejo, mediante el cual
nos definimos mientras compartimos mensajes con otras
personas que intervienen utilizando codigos de interpretacion
similares.

¢ Cualquier comportamiento es comunicativo. Cualquier
conducta de alguien tiene un valor de mensaje para los demas.
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Temas transversales

1 Habilidades interpersonales.

“La comunicacion en la vida social es la clave del
éxito laboral, la base de la serenidad personal...”
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Temas transversales

1 Habilidades interpersonales.

* Barreras de la comunicacion:
I.  Ellugar o momento elegido.
ii. Los estados emocionales.
iii.  No escuchar activamente.
Iv. No empatizar.
v. No hacer preguntas.
vi. Pretender imponer las cosas
vii. No expresar nuestros deseos u opiniones.
viii. No aceptar criticas.
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Directivos

Programadores

Analistas y
Disenadores

Habilidades Interpersonales
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Temas transversales

1 Habilidades interpersonales.

¢ La mejor empresa para trabajar en el mundo

https://www.youtube.com/watch?v=YB6IbLCXMS8w

¢Las habilidades interpersonales tendran que ver en el
éxito de esta empresa?
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